FAIl, hébergeurs et internautes face a la loi

Voici ce que la loi vous impose et impose a I'hébergeur ou au fournisseur de service internet :

Hébergement

1- Vous avez la responsabilité lIégale du contenu de votre site. Tout propos
que vous y affichez est public et toute personne ou institution qui s’estime lésée
par ces propos peut porter plainte contre vous.

source : Loi du 29 juillet 1881 sur la liberté de la presse.

2- Si le contenu de votre site est illégal, I'hébergeur devra fermer I'accés a
votre site. Voici comment les choses se passent en pratique :

» L’hébergeur recgoit une injonction d’un tribunal de fermer votre site ; il doit
alors le fermer.

sources : LCEN article 6 — | — 8, ordonnance de référé du TGl de Paris du 13
juin 2005

» L'hébergeur recoit une réclamation de quelqu’un qui s’affirme Iésé par le
contenu de votre site.

- par exemple, parce que vous utilisez sa marque ou son image de maniére
abusive (prétend-il).

- par exemple parce que vous le diffamez (prétend-il). Lhébergeur va alors
apprécier le risque juridique (risquez vous vraiment d’étre condamné pour avoir
écrit cela sur votre site — et donc I’hébergeur risque-t-il vraiment d’étre condamné
pour l'avoir diffusé ?) et décider de fermer ou non votre site. Si I'hébergeur
décide de maintenir votre site et si la personne qui s’estime lésée porte plainte
contre vous, il devra fournir vos coordonnées au juge chargé de I'affaire.

source : LCEN, article 6 —1—3

3- Vous devez fournir a I'hébergeur votre vrai nom et votre vraie adresse, afin
que les forces de l'ordre puissent, éventuellement, vous appréhender. En
pratique, vos cordonnées sont révélées lorsque vous payez (I'adresse figurant
sur votre carnet de cheques, votre numéro de compte bancaire). Donc vous ne
pouvez pas payer de maniére anonyme. L’hébergeur est pénalement
responsable s’il ne fournit pas au tribunal qui en fait la demande les éléments
permettant de savoir qui vous étes.

4- \/ous devez indiquer clairement sur la page d’accueil de votre site quel est
votre hébergeur, afin de fournir au plaignant ou au tribunal les moyens de le
contacter pour faire fermer votre site.

Courriels

1- Vous avez la responsabilité pénale du contenu de vos e.mails. Leur
destinataire (et personne d’autre) peut se plaindre qu’il est diffamé, insulté,
|ésé... par leur contenu.

2- A la demande d’un tribunal ou d'un juge d’instruction ou d’un officier de
police judiciaire ou de gendarmerie, la police peut demander a I'hébergeur
l'identification de l'usager d’une adresse électronique, c’est a dire (si c’est de
vous qu’il s’agit) vos nom et adresses, ou, a défaut, de I'adresse IP que vous
utilisez pour envoyer vos e.mails.

3- Si le ministere de l'intérieur vous soupconne d’étre un terroriste, ou un
délinquant “organisé”, il peut demander a I'hébergeur des courriels d’écouter
pour lui vos ‘conversation internet’. Aucune demande de ce type a aucun FAl a
ce jour selon nos connaissances.

source : article 1l du décret 2005-862 avec un renvoi a la loi 91-646 sur la
lutte contre le terrorisme et la délinquance organisée

Forums et publications

1- Internautes, vous avez la responsabilité pénale du contenu de vos envois.
Quand vous envoyez un message sur un forum, quelle que soit sa nature (liste
de diffusion, spip, wiki...) tous ceux qui peuvent lire votre message peuvent
s’estimer diffamés, insultés, lésés... par lui, et porter plainte contre vous.

2- Webmestres, vous devez pouvoir identifier celui qui tient des propos
illégaux (par son adresse IP). Si vous ne le faites pas, vous pouvez étre
poursuivi comme responsables du contenu. La cour d’appel de Paris a aussi
décidé le 11 juin 2004, que vous aviez I'obligation de communiquer I'adresse IP
d’un diffamateur au diffamé avant méme qu'’il porte plainte.

Connexion a internet

1- Afin gu’un plaignant ou que la police puisse vous retrouver pour vous faire
condamner, la loi oblige le fournisseur d’acces a fournir les moyens de vous
identifier. En pratique, vous devez donc lui donner votre véritable nom. I
conserve aussi le numéro de téléphone que vous utilisez a chaque connexion, et



qui peut étre associé a votre identité par la base de données de France Télécom.
source : LCEN atrticle 6 — Il

2- Toujours pour que l'on puisse vous retrouver le fournisseur d’acces a
internet doit conserver pendant 1 an vos 'données techniques de connexion’ (=
le numéro du téléphone que vous utilisez + I'adresse IP de l'ordinateur que vous
utilisez + la date + la durée de connexion).

source : LSQ, article 29 - |

3- Pour dédommager les fournisseurs d’acces, la loi les autorise a utiliser,
avec votre accord, ces données de connexion (voire vos données de navigation
selon les interprétations), pour envoyer de la publicité ciblée aux internautes.

source : LSQ, article 29 — IlI

4- Le fournisseur d’acces doit vous informer sur un moyen technique de filtrer
le contenu d’internet, implicitement pour protéger vos enfants contre les sites et
les messages de nature a nuire au développement des mineurs.

source : LCEN, article 6 - | — 1.

Coming soon : ce que les futures lois vous et nous imposeront

1- L'augmentation de la durée pendant laquelle les fournisseurs d’acces doivent
conserver vos données de connexion. Une directive européenne est en
préparation. Ce qui est s0r, c’est que, aprés les attentats de Londres en juillet
2005, 6 chefs d’Etats de I'UE avaient proposé que le conseil européen (= les
chefs d’Etat) porte cette durée a 3 ans. Face au tollé, la commission a promis
une directive. (1)

2- Le filtrage des sites. Un projet de loi en préparation doit prévoir I'obligation
pour tout FAIl d’activer par défaut un logiciel de contbéle parental depuis son
propre serveur. (2)

ref : http://www.globenet.org/144.Internet-et-la-loi.html

(1) http://europa.eu.int/comm/commission_barroso/president/topics/terrorism_fr.htm

3- L'élargissement de I'étendue des données a conserver. Une version récente de
directive européenne impose aux fournisseurs de service internet de conserver nom,
prénom et numéro de téléphone (si connection par téléphone) pour toute connection
a internet et tout usage de I'email, ainsi que I'historique de "qui communique avec

qui”. (3) (4)

De maniére informelle, certains pays (via le G8 ou Europol) semblent s’étre déja
accordés sur une liste trés large des logs a conserver, couvrant de maniére
exhaustive les usages du réseau. (5) (6)

4- La surveillance des fichiers échangés. Dans le cadres du projet de loi
DADVSI/EUCD, un amendement propose que les éditeurs de contenus numériques
puissent surveiller les fichiers échangés par les internautes et envoyer des
messages d’avertissement aux internautes concernés. Ce serait la premiére fois
qu'en France on mettrait en place une surveillance généralisée du contenu des
échanges.

En résumé : les obligations d’un hébergeur et FAI aujourd’hui

Imaginons que le courrier postal soit une invention récente. Voici ce que la loi
obligerait les postiers (quelque soit leur statut) a faire. lls devraient :

* jeter les lettres envoyées sans mention d’expéditeur sur I'enveloppe.
« vérifier si le noms et I'adresse de chaque expéditeur sont exacts.

* tenir une comptabilité du courrier envoyé par chaque expéditeur : d'ou a-t-il
envoyé chacune de ses lettres ? quel jour ? A quelle heure ?

* refuser de distribuer les journaux dont leur avocat pense que quelqu’un qui
se plaint d’eux pourrait les faire interdire.

+ considérer comme journal, tout courrier envoyé a au moins 2 personnes.

C’est ce que la loi oblige les hébergeurs et FAI a faire aujourd’hui.

)
(2) http://www.premier-ministre.gouv.fr/acteurs/interventions_premier_ministre_9/discours_498/intervention_premier_ministre_lors_53982.html
)

(3) http://www.statewatch.org/news/2005/dec/eu-dat-ret-council-02-12-05.pdf
(4) http://wiki.ffii.org/DataRetPr051214Fr

(5) http://www.radicalparty.org/europol/europol.pdf

(6) http://canada.justice.gc.cal/fr/news/g8/doc3.html
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